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Einleitung

“Satoshi Nakamoto's development of Bitcoin in 2009 has often been hailed as a radical development in money and
currency, being the first example of a digital asset which simultaneously has no backing or "intrinsic value" and no
centralized issuer or controller. However, another - arguably more important - part of the Bitcoin experiment is the
underlying blockchain technology as a tool of distributed consensus, and attention is rapidly starting to shift to this
other aspect of Bitcoin. Commonly cited alternative applications of blockchain technology include using on-
blockchain digital assets to represent custom currencies and financial instruments ("colored coins"), the
ownership of an underlying physical device ("smart property"), non-fungible assets such as domain names
("Namecoin"), as well as more complex applications involving having digital assets being directly controlled by a
piece of code implementing arbitrary rules ("smart contracts") or even blockchain-based "decentralized
autonomous organizations” (DAOs). What Ethereum intends to provide is a blockchain with a built-in fully fledged
Turing-complete programming language that can be used to create "contracts” that can be used to encode arbitrary
state transition functions, allowing users to create any of the systems described above, as well as many others that
we have not yet imagined, simply by writing up the logic in a few lines of code.”

[https://github.com/ethereum/wiki/wiki/White-Paper]

Gegenwartig wird in der behordlichen Abwicklung von Prozessen und deren Kommunikation mit den Biirgern auf
viele unterschiedliche Softwaresysteme zuriickgegriffen. Hierbei entstehen zahlreichen Schnittstellen, die die
Informationsbeschaffung und Geschaftsablaufe mit Behérden zumeist sehr komplex gestalten. Biirger in der
heutigen Zeit sind schnell irritiert, frustriert und bei jeder Verspatung oder Intransparenz reagieren sie mit
Vertrauensverlust.

UNSERE VISION

Lésbare Problemstellung:

Informationsbeschaffung und Geschaftsablaufe mit Behdrden sind meist sehr komplex. Birger der
heutigen Zeit sind schnell irritiert, frustriert und bei jeder Verspatung oder Intransparenz reagieren
Sie mit Vertrauensverlust.

B 8 &

Eine Plattform Ansprechendes| m Betriebskosten
um den Bulrgern einen m um die uneingeschrénkte m

vollstéandigen Uberblick tiber das die Erwartungen des B[Jrgerbeteiligung in der fiir Behorden durch ,out oft
relevante und Birgers erfilllt. Online — Verwaltung zu he box“ Funktionen.
weitergehende ermoglichen.

Informationen zu geben,
unabhéngig wo sie sich
befinden.

[Bild: Vision Social Blockchain]
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Im Bereich der Sozialwirtschaft gibt es oft komplexe Antragsverfahren, und eben solche Ablaufe. Unterschiedliche
Sachbearbeiter auch ggf. behdérdeniibergreifend bearbeitet und freigegeben werden miissen. Auf Grund dieser
Abldufe nimmt die Komplexitat in der zum Einsatz kommenden Software, sowie technischer Systeme zu. Durch die
Nutzung vieler unterschiedlicher Proprietdr- und Standardsysteme, sind fiir den Anwender im Ablauf viele
Schnittstellen zu bedienen. Diese sind in der Praxis oftmals nicht automatisiert, sodass Prozessabldufe nicht
integriert sind. Das bedeutet oft: Antrdge werden wahrend des vielschichtigen Freigabeprozess ausgedruckt,
unterzeichnet, eingescannt und wieder in den elektronischen Prozess zuriickgefiihrt.

Dies fiihrt zu vielfdltigen Medienbriichen zwischen unterschiedlichen Softwaresystemen mit Teils physikalischen
Schnittstellen. Auf Grund dessen, gekoppelt mit komplexen juristischen Abhidngigkeiten, bendtigt ein
Bearbeitungsprozess viele manuelle Schritte und damit auch einen erhohten Bedarf an Fachpersonal und
Arbeitszeit.

Des Weiteren sind die Abldufe nicht transparent. Es kann oft weder von auféen noch von innen beurteilt werden,
in welchem Schritt ein Prozess sich gerade befindet, und ob der Ablauf an einer bestimmten Stelle zum Stehen
gekommen ist. Dies tragt beim Antragssteller nicht zur Vertrauensbildendung bei.

Fallbeispiel: Familie Bathe:

Als Beispiel wird hier die Lebenssituation der Familie ,Bathe“ angefiihrt, welche durch die Lebenshilfe Offenburg
in dem Antragswesen unterstiitzt wurde. Beide Eheleute sind mit Behinderung und auf Unterstiitzungsleistungen
angewiesen. Das Beispiel stellt die schriftliche Korrespondenz von 01.10.2017 bis 31.12.2017 mit den
Leistungstragern dar. Die Dokumente umfassen 44 Seiten. Untenstehend eine Ubersicht der unterschiedlichen
Dokumentenarten welche bearbeitet werden mussten:

Lfd. Dokumentenart

Bewilligungs-/Aufhebungsbescheid Grundsicherung / mehrfach
Kosten der Unterkunft und Heizkosten / je Monat
Bescheinigung iiber Leistungsbezug Beitragsservice
Riicknahme- und Erstattungsbescheid

gl s W N

Anfrage kostenloses Mittagessen Werkstatten

Erwédhnte Fachtermini in den Dokumenten:

Krankengeld, Werkstattlohn, Rechtsbehelfsbelehrung, Bewilligungsbescheid, Erwerbsminderung, Regelsatz,
Regelbedarf, Grundsicherung, Bedarfsgemeinschaft, Vermdogensfreigrenze, Sozialhilfe.

Mit Blockchains kénnen dezentrale Buchfiihrungssysteme, Geschaftsprozesse etc. realisiert werden. Der Konsens
wird unabhéngig von der Teilnehmerzahl in dem Prozess erlangt, das heifst es konnen beliebig viel User konsistent
an den Geschéftsvorfdllen arbeiten. Das zugrundeliegende Konzept wird als Distributed-Ledger-Technologie (DLT)
bezeichnet. Es konnen zum Beispiel Werte einer Wahrung, Immobiliengrundbiicher, Kunstgegenstiande, Vertrage
oder auch Verwaltungsabldufe sein. Entscheidend ist, dass spatere Transaktionen auf fritheren Transaktionen
aufbauen und diese als richtig bestatigt werden. Diese Transaktionen werden durch sogenannte ,Miner” validiert
und an das Transaktionsverzeichnis angefiigt. Sollte es dennoch gelingen einzelnen ,Minern“ manipulierte Daten
unterzuschieben oder sie zu hacken, werden diese durch den Datenabgleich mit den anderen Miner im dezentralen
Netzwerk erkannt und eliminiert. Damit wird es unmdéglich gemacht, Existenz oder Inhalt fritherer Transaktionen
zu manipulieren oder zu tilgen.
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Das Verfahren der kryptografischen Verkettung in einem dezentral gefiihrten System ist zum Beispiel auch die
technische Basis flir Kryptowdhrungen. Die Funktionsweise dhnelt der journalisierten Buchfiihrung. Es kann daher
auch als ,Internet der Werte“ (Internet of value) bezeichnet werden.

Mit der Blockchain-Technologie lassen sich {iber Business-Logiken, die so genannten ,Smart Contracts“ komplexe
Vereinbarungen und Vertrage abbilden. Hierbei konnen die als “Conditions” bezeichneten Parameter und Ablaufe
in einem ,Smart Contract vordefiniert werden. Ausgehend von den Sozialgesetzen werden Abldufe in den
Verwaltungen definiert. Diese werden durch die sogenannte ,SocialBlockchain“ umgesetzt. Durch einen Client
(auch ,Node“ genannt) konnen Freigaben bei Erfiillung von Bedingungen manuell oder auch automatisch
ausgefiihrt werden.

Heutige Ablaufe in den Verwaltungen lassen sich durch moderne Blockchaintechnologie substituieren. Dariiber
hinaus kdnnen Antrdge von Biirgern und Institutionen hochintegriert bis zur Annahme / Bestatigung / Bewilligung
in hochintegrierte kundennahe und transparente Prozesse iiberfiihrt werden.

Nutzenargumente:

e  Zeitersparnis
e Steigerung der Qualitat

e Verkiirzung der Durchlaufzeiten fiihrt zu enormen Zeitersparnis bei Sachbearbeitern
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Definition SocialBlockchain

Die von iD geplante Socialblockchain wird sich die schon genannten Vorteile der Distributed-Ledger-Technologie,
wie z.B. der transparenten und féalschungssicheren Datenspeicherung zu Nutze machen. Der Nutzen der
SocialBlockchain besteht darin, das Blockchain Technologien Prozesse unterstiitzen, die sich an den ,Sustainable
Development Goals“ der United Nations (SDGS) orientieren.

QUALITY
) EDUCATION
SUSTAINABLE H
DEVELOPMENT .' |
GOALS U

DECENT WORK AND
ECONOMIC GROWTH

i

B | 1 sowms
.

[Bild: Substainable Development Goals. Quelle: United Nations]
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Use-Case: Antrag und Bewilligung von Leistungen fir
Menschen mit Behinderung

Ziel des Projektes ist es die Prozesse zur Leistungserlangung fiir Menschen mit Behinderung zu vereinfachen.
Antragsbarrieren werden abgebaut. Bewilligungen konnen rechtssicher erteilt werden. Die Antrags- und
Genehmigungsprozesse, vom Leistungsempfanger bis zum Leistungstrager werden schnell und transparent. Der
Antragsteller ist gliicklich. Ferner fithren schnelle rechtssichere Abldufe zu erheblichen Einsparungen bei den
Leistungstragern. Die Haushaltspolitiker sind gliicklich.

Die SocialBlockchain vereinfacht Verwaltungsabldufe und minimiert Medienbriiche. Grundlage aller
Entwicklungen sind die ,Sustainable Development Goals“ der United Nations (SDGS). Im Fokus dieses initialen
Use-Cases verfolgt das Projekt im Besonderen die Ziele ,Gesundheit und Wohlbefinden (Goal 3), ,,Qualitit in der
Weiterbildung” (Goal 4), ,Industrie und Behérden, Innovation und Infrastruktur” (Goal 9).

Der Gesetzgeber tragt der Individualisierung der Gesellschaft mit Gesetzesvorhaben Rechnung. Die gesetzlichen
Vorgaben werden komplexer, die Ubersetzung in Verwaltungsabldufe dadurch schwieriger. Stellvertretend hierfiir
steht das Bundesteilhabegesetz (BTHG). Mit der SocialBlockchain-Technologie sollen die zu erwartenden den
Kostensteigerungen durch das BTHG kompensiert werden. Die Einsparungs- und Verbesserungspotentiale sollen
anhand des Use-Cases ,Antrag und Bewilligung von Leistungen fiir Menschen mit Behinderung“ aufgezeigt werden.
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Die Teilhabe bedeutet, dass ein Mensch mit Behinderung am gesellschaftlichen Leben genauso teilnimmt wie
andere Menschen. Teilhabe bezieht sich auf alle Bereiche des Lebens wie beispielsweise Wohnen, Ausbildung,
Arbeiten, Mobilitdt oder Freizeitgestaltung. Das bereits jetzt geltende Wunsch- und Wahlrecht des Menschen mit
Behinderung soll durch das BTHG gestarkt werden.

Durch das Wunsch- und Wahlrecht von Menschen mit Behinderungen entstehen erhohte Verwaltungsaufwande,
die Komplexitadt der Fallbearbeitung steigt und die Anforderungen an eine systemische Umsetzung entwickeln sich
proportional. Ein zusatzlicher Katalysator der proportionalen Entwicklung der Komplexitat liegt in der politischen
Entscheidung die Fallbearbeitung nicht zu zentralisieren, sondern in kommunale Verantwortung zu geben. Die
kommunalen Verwaltungen sind auf diese zusatzlichen Anforderungen nicht vorbereitet. Damit umfasst unser
Use-Case ,Antrag und Bewilligung von Leistungen fiir Menschen mit Behinderung“ den kompletten und
ganzheitlichen prozessualen Ablauf durchgangig von der Antragstellung bis hin zur Entscheidung in der
Verwaltung.

Die besondere Hebelwirkung wird durch die Verwendung der SocialBlockchain erreicht:

° Multi - Mandantenfahigkeit

° Anonymisierbare Kundenakte mit dedizierten und abgesicherten Zugriffs-Policies

° Smart Contracting mit automatischer Erfilllung / Priifung vordefinierter Bedingungen
° Manipulationssicher

° Mégliche Einbindung von Bezahlsystemen / SocialCoin

WER PROFITIERT

VERWALTUNG BURGER MIT BEHINDERUNG LEISTUNGSTRAGER

e  schafft die Wahrnehmung einer e  Anwenderfreundlich e  schnellstmdgliche
Burgernahe e  Barrierefrei Antragsfreigabe

e  schafft Vertrauen zu Birgern e  Antrage garantiert richtig e  Antrage von unterwegs

e  verringert Betriebs- und e Datensicherheit e  Echtzeitstatusupdates

Verwaltungskosten deutlich

[Bild: Wer profitiert]

Der erste Prototyp soll fiir den Antragsprozess fiir behinderte Menschen entwickelt werden. Im Ablauf sucht ein
behinderter Mensch der z.B. auf der Suche nach Wohngeld, einem Arbeitsplatz oder sonstiger Unterstiitzung ist
einen Berater auf, wie z.B. einen Mitarbeiter einer Behindertenwerkstatt. In einem gemeinsamen Gesprach wird
der Bedarf ermittelt und iiber einen ,Node“ die Daten erfasst. Dadurch wird der Blockchain Prozess gestartet. Je
nach Behinderungsgrad kann der Mensch mit Behinderung den Prozess auch selbst starten (Barrierefreie
Benutzeroberflache).
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Antragssteller Berater Behorde 1 Behorde 2 Behorde 3
Q Q - - A
- |~ g
First visit
» BCapplication

v

BC application

\ 4

X

BC application

approval

\ 4

A

approval

approval

A

A

[Bild: Behordlicher Beispielprozess]

Konkreter Ablauf: Beantragung von Wohngeld

Exemplarisch wird der Teil-Prozess zur Beantragung von Wohngeld fiir einen Menschen mit Behinderung auf Basis

der ,SocialBlockchain“ beschrieben:

1: Der Mensch mit Behinderung und ohne eigene Finanzierungsmittel fiir eine Unterkunft vereinbart einen
Beratungstermin bei einer Behindertenwerkstatt oder einer anderen sozialen Hilfsstelle wie z.B. der Caritas (Off-
Chain).

2: Der Berater der sozialen Hilfsstelle startet den ,Node“ der SocialBlockchain, erfasst die Grunddaten des
Menschen mit Behinderung und stellt den Antrag auf einen Betreuer bei Gericht. Dies ist die erste Transaktion und

bringt den Prozess in Gang.

,Node Behindertenwerkstatt“ ,Node Behindertenwerkstatt“

— OR —
Antrag wird an Adresse des Gerichts iiberstellt

3: Der Antrag liegt nun bei einem Mitarbeiter des Gerichts vor. Dieser priift die Eingaben. Liegt ein Leistungsfall
vor, wird der Antrag im ,Node“ durch einen Mitarbeiter bestatigt wodurch eine weitere Transaktion ausgefiihrt
wird und die Bestdtigung im Kontrakt verankert wird.

4: Der zugeteilte Betreuer bereitet den Antrag auf Wohngeld innerhalb der Blockchain Node vor. Hierzu wird in
der App ein entsprechendes Formular bereitgestellt, welches Teil des Wohngeldprozesses ist. Es werden nun zwei
Transaktionen gestartet, der Antrag wird zur Bestdtigung an den Arbeitgeber und an den Vermieter gesendet.
Deren Empfangeradressen miissen bekannt sein.
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Betreuer Arbeitgeber
ElEAE
— i —
Betreuer Vermieter
O =40
— OR ! —

5: Nachdem der Betreuer nun alle fehlenden Informationen und Bestitigungen von Arbeitgeber und Vermieter
erhalten hat kann in einer weiteren Transaktion der Kontrakt ,Wohngeld“ an die Wohngeldbehorde gesendet
werden.

Betreuer Wohngeldbehorde

) OR ! | —

6: Die Wohngeldbehorde gibt dem Antrag in Leistungsfall statt und bestdtigt dies mit einer weiteren Transaktion
in der Blockchain. Das Wohngeld wird in Form einer FIAT oder digitalen Wahrung an den Empfanger ausgezahlt.

Neben dem Wohngeld Antrag sind noch weitere Teilprozesse im Bereich Organisation und Finanzierung der
Leistung fiir Menschen mit Behinderung denkbar.

Der gesamte Prozess kann in Vereinbarung mit juristischen und behérdlichen Vorgaben definiert werden, sodass
die Node Applikation durch den Ablauf leitet und Fehleingaben oder falsche Reihenfolgen im Ablauf vermieden
werden konnen. Im Weitern gestaltet sich der Prozess als Transparent, nachvollziehbar und effektiv, sodass die
vorangestellten Bedingungen und Nachteile durch die Verwendung einer Blockchain Technologie erfiillt werden.

Das Projekt untersucht zum derzeitigen Zeitpunkt die am besten geeignete Blockchain Plattform, unter anderem
Ethereum, um die Prozesse sowie zugehorige Nodes fiir Desktop und Mobilgerate entwickeln zu kénnen. Das Ziel
bleibt eine effiziente und manipulationsfreie Prozessabwicklung.

Als zwingend vorgegeben ist eine Technologie welche das Konzept von ,Smart Contracts” implementiert. Es kann
eine bestehende Public / Enterprise Blockchain zur Zielerreichung genutzt werden, oder alternativ ein Fork (Kopie
einer bestehenden BlockChain) einer bestehenden Technologie in Betracht gezogen werden.

Die typischen Funktionsweisen und Eigenschaften von ,Smart Contracts“ beinhalten einen vordefinierten und
festgelegten Ablauf, wobei der aktuelle Status im Prozessablauf unterschiedlich gekennzeichnet wird. Damit ist
nach Status zu filtern und nachzuverfolgen.
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SMART CONTRACTS

STATE 1
STATE 2

Folgende Grafik beschreibt im Vergleich den herkdmmlichen Prozessablauf in Vewaltungen (Off-Chain),
verglichen zu einem automatisierten Ablauf mit der SmartContract Technologie.

Smart contract

Non-blockchain world

Agreement @
Smart contract Smart'contract

Trigger & execution @

Oo-n;  miod e

0_.._°
/.'.:
i et IS

[Bild: https://static.wixstatic.com/media/fc314c cef3e4148e7b4c6a820ea2c4c37f204b~mv2.jpg]
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Das Ziel soll sein, alle sozialwirtschaftlichen Prozesse landesweit auf Blockchain Technologie umzustellen um die
Abladufe zu beschleunigen und kosteneffizient abzubilden.
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Weitere Use-Cases: Offentlicher Sektor

Folgende weiteren Use-Cases kdnnen einfach und effizient implementiert werden mit dem Ziel Prozessablédufe in

Verwaltungen zu vereinfachen und zu optimieren. Hierbei orientiert sich das Projekt an den Development Goals

der United Nations 10 (,Reduced Inequalities“) und 11 (,Sustainable cities and communities“).

@fi}

Laden Sie digitale
Plane hoch,
verfolgen Sie
Bewertungen und
steigern Sie die
Einhaltung der
Vorschriften.

PROFESSIONAL &

LIZENZEN
Antrage-,
Anderungen- und
Vollzugsworkflows

OFFENTLICHER SEKTOR

Zusatzliche Systeme & Prozesse

VERWALTUNG

Anfragen anfordern /
andern, Ausnahmen
behandeln und
Birger informieren.

SERVICE
IANFRAGEN
24 Stunden — Online

— Antrage und
Mitteilungen

GEHEMIGUNG

Prozessmonitoring,
Workflows,
Gebuhrenabwicklung

O

VERGABE
Abwicklung,
Verst63e, Reporting,
Time tracking

[Bild: Offentlicher Sektor]

@@

VOLLSTRECKUNG

Veroéffentlichung von

Statusanderungen in
Echtzeit.

O

Geo-Daten,
Zielsuche,
Bebauung, Reviere

LIZENZVERGABE
Registrierung und
Genehmigung flr

Unternehmen (z.B.
Handler)

O

SUCHEN
Suche von Projekten,
Dokumenten,
Beschwerden usw.
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Datenschutz

Der Datenschutz wird den Vorgaben der Bundesrepublik Deutschland (BDSG) und der Europaischen Union (EU-
DSGVO) entsprechen. Alle verwendeten Daten sind dahingehend anonymisiert und vor Zugriff geschiitzt das
aufgrund der vorliegenden Transaktionen kein Riickschluss auf die Person gefiihrt werden kann. Antragsteller und

Behorden werden iiber einen Key identifiziert.
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